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TREFOR El-net A/S’ beretning for 2018 — Intern overvagning

Indledning

Elforsyningslovens § 20a kraver, at netvirksomheder skal opstille et program for intern over-
vagning. Programmet beskriver de tiltag, der er etableret for at forhindre diskriminerende

adfaerd.

I juni 2005 er der udstedt bekendtgerelse nr. 635, der fastsastter retningslinjerne for, hvad
programmet for intern overvagning skal omfatte. Bekendigerelsen tradte i kraft den 1. okto-
ber 2005. Bekendtgerelsen er senest sndret pr. 27. juni 2018 ved bekendtgerelse nr. 933,

TREFOR El-net A/S er underlagt reglerne om etablering af program for intern overvég ning.
som har til formal at forhindre diskriminerende adfaerd.

Denne arsberetning offentliggares pd TREFOR El-net A/S hjemmeside www.trefor dk/elnet.

Generelt om TREFOR El-net A/S’ program for intern overvagning

Det overordnede ansvar for det interne overvagningsprogram er hos den daglige ledelse af
TREFOR El-net A/S. Udformningen af programmet foretages centralt | koncernens moder-
selskab, og kontrol heraf foretages gennem koncernens interne kvalitetsstyringssystem,
hvor programmet indgér i auditeringscyklus.

I henhold til elforsyningslovens §20a, stk. 2, skal der udpeges en uathaangig overvagnings-
ansvarlig. For at imedekomme dette krav er chefen for TREFOR El-net A/S udpeget som
uafhaengig overvagningsansvarlig | selskabet.

Den overvagningsansvarlige refererer til direkteren | TREFOR El-net A/S og har ingen stil-
ling, noget ansvar, nogen interesser eller noget forretningsforhold i eller med tilknyttede og
associerede selskaber, eller vicksomheder, der kontrolleres af samme virksomhedsdelta-
gere.

Direkteren for TREFOR El-net A/S indgar ikke direkte eller indirekte i ledelsen af koncem-
forbundne selskaber, der beskaefliger sig med elhandel eller elproduktion.

Det ligger som et krav i forhold til netselskabsledelsens habilitet, at netselskabet skal agere
neutralt og uafheengigt af kemmercielle interesser fra koncernens elhandel og elprodukti-

onsselskaber,

Netselskabets ledelse er, gennem vedtasgter, forretningsorden for bestyrelsen og direkti-
onsinstruks, forpligtet til at overholde gaeldende lovgivning og loyalt varetage TREFOR El-
nets interesser.
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Styregruppe

Den overvagningsansvarlige har etableret en styregruppe til at vurdere tiltag, episoder, hen-
vendelser omkring intern overvagning samt gennemgang og opfelgning af resultaterne for
auditering af omradet.

| forbindelse med opdelingen af konceren | infrastrukturselskaber og kemmercielle selska-
ber er en del opgaver hjemtaget til TREFOR El-net A/S. Dette har betydet, at styregruppens
bemanding er revurderet i 2018.

Styregruppen for Intern Overvagning har | 2018 varetaget den overordnede styring af pro-
grammet.

Styregruppen har i 2018 bestaet af:

« Chefen for TREFOR El-net AJS (formand)
+ Marketing- og kommunikationschefen

= Afdelingschefen for Malerdrift og validering
» Afdelingschefen for TREFOR kontrolcenter
» Finanschefen.

Styregruppen har felgende faste punkter pa dagsordenen:

¢ Godkendelse af seneste referat

« Gennemgang af evi. modiagne klager over diskriminerende adfaerd

+ Gennemgang af evi. registrerede episoder om ensidig information eller uberettiget
udveksling af falsomme eller fordelagtige oplysninger.

« Eventuelt.

Udover styregruppen har der vaeret nedsat en arbejdsgruppe | TREFOR El-net for at fa
struktureret og dokumenteret processer efter opsplitningen af koncermen i en infrastruktur
del og en kommerciel del. Dette arbejde pagar fortsat.

Program for intem overvagning er implementeret | koncernens complianceprogram, gasl-
dende for alle selskaber.

Behovet for anvendelse af erklaeringer er blevet diskuteret | 2018, og det blev vedtaget at
administratorer, der har adgang til systemer, som anvendes pa tvaars i organisationen skal
underskrive erklaaring med felgende indhold:
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At jeg har modtaget kopi af program for Inlern Overvagning.

Al jeg har gjort mig bekendt med reglerne i programmat og modlaget den relevante instruk-
tion.

Al jeg vil efterleve regleme i programmet, herunder saerligt reglerne om modtagelse, be-
handling og videregivelse af forratningsmapssige felsomme og forretningsmeessige fordel-
agtige oplysninger.

Al jeg vil efterleve reglerne om ikke-diskriminerende adfserd i kundekontakten.

Herudover blev det bestemt at felgende medarbejdergrupper skal igennem Dansk Energi
E-leamingsprogram angaende intem overvagning:

&

Alle medarbejdere | TREFOR El-net
Alle medarbejdere i Maling og Validering
Relevante medarbejdere | Marketing
Alle medarbejdere i Driftsovervagningen.

Herudover medarbejdere og samarbejdspartnera, hvor det findes relevant.

Der har i 2018 ikke vaeret registreret episoder om ensidig information eller uberettiget ud-
veksling af felsomme eller fordelagtige oplysninger, der skulle behandles i styregruppen.

Der er i 2018 modtaget en klage om lukning af installation udenfor normal abningstid. Kla-
geren har faet meddelelse om TREFOR El-net regelszel, og sagen blev dermed lukket.

Styregruppen har i 2018 holdt meder den 23. april og 22. november

Programmet for intern overvagning er beskrevet | KS instruks nr. 14.18,

Programmet beskriver de punkter, som program for intern overvagning skal indeholde ff.
§ 2, stk. 1 til 9, i bekendtgerelse nr. 933 af 27. juni 2018:

™

® ® @

Adgang til distributionsnettet
Kundekontakt

Krav om habilitet

Indgaelse af aftaler

Regnskabsmaessig adskillelse
Selskabsmeasssig adskillelse
Kommunikation med datahubben
Forretningsmaassigt felsomme oplysninger
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= Forretningsmaessigt fordelagtige oplysninger

» |dentitetsmzaessig adskillelse fra virksomheder som er vertikalt integreret med netvirk-
somheden, herunder kommunikation

= |dentitetsgenkendelse af andre der udferer opgaver for netvirksomheden,

Programmet beskriver de procedurer, der er ivaerksat, og de foranstaltninger, der er truffet
for at forhindre diskriminerende adfserd samt sikre klarhed for den selvstandige identitat,

Programmet er under labende vurdering og ajourfering. El veesentligt element er, at organi-
sationen er opmagrksom pa problematikken og lebende tilpasser KS instrukser og arbejds-

processer for at opfylde kravene.

Ved siden af KS instruks nr. 14.18 har delomrademe TREFOR El-net A/S, Backoffice, Drifis-
overvagning, Maling og Validering samt Marketing udarbejdet omradespecifikke instruktio-
ner, dels som hjeelp til de medarbejdere, der har kundeforbindelse pa tvaers af koncernen,
og dels til understattelse af den undervisning og vejledning, der gives for at forhindre diskri-
minerende adfaard.

TREFOR El-net A/S har i 2017 og 2018 implementeret EU-forordning om GDPR-personda-
taforordning, der tradte i kraft 25. maj 2018. Tiltagene i forordningen er mere omfattende
end pakravet | bekendtgerelsen for program for intem overvagning; derfor er disse liltag
ikke medtaget som en del af program for intern overvagning.

Efterfalgende er programmet for de enkelte omrader, som er angivet i bekendtgerelse nr,
8933 af 27. juni 2018, beskrevet.

Adgang til distributionsnettet

Risikoen for diskriminerende adfserd ligger i, at TREFOR El-net A/S har monopol pa trans-
port af elektricitet i sit bevillingsomrade, og derfor kan gere tilslutning, vedligeholdelse, ud-
bygning og reetablering ved driftsforstyrrelser afhaengig af, hvem kunden er, eller hvor i net-
tet kunden er tilsluttet eller ved hvem, kunden keber elektricitet fra.

TREFOR El-net anvender generelle retningslinjer og standarder i forbindelse med adgang
til nettet og ved afbrydelser.

Dette sikrer, al der er transparens og ensartethed | behandlingen.

Tilslutning af nye kunder
Ved tilslutning af nye kunder i nettet kan priser og vilkar ses pa TREFOR El-net A/S" hjem-

P e e e o xamaions

falinger.
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Ved tilslutning af kunder anvendes "Proces for forbrugsinstallation maleropsatning”, der
skaber transparens og sikrer en ikke diskriminerende proces for etablering.

Processer, der sikrer oprettelse og tilslutning af nye malepunkter samt nedtagning og ned-
lggelse af malepunkter, vurderes lebende og tilrettes | relevante situationer.

Vedligeholdelse af nettet

Vedligeholdelsen af netiet sker i overensstemmelse med bestemmelserne i Staerkstrems-
bekendtgerelsen og TREFOR El-net A/S' egen nethandlingsplan, der har til formal at sikre
haj leveringssikkerhed. Der sker en kontinuerlig vurdering af vedligeholdelsesniveau. Der
er udarbejdet interne KS-procedurer for vedligeholdelsen af netiet.

Opgaver med drift og vedligeholdelse af elnettet sendes | udbud, inden for rammerne af
forsyningsdirektivet, i det omfang TREFOR El-net og TREFOR Teknik ikke selv har ressour-

cer og kompetence.
Udbygning af nettet

Udbygningen af nettet er fastlagt | den udarbejdede nethandlingsplan frem til 2030. Net-
handlingsplanen revurderes hver ar.

Opgaver med udbygning af elnettet sendes | udbud, inden for rammerne af forsyningsdirek-
tivet, i det omfang TREFOR El-net og TREFOR Infrastruktur ikke selv har ressourcer og
kompetence til denne opgave.

Driftsforstyrrelser

Driftsforstyrrelser er haendelser, som ikke er planlagt, og som forstyrrer levering af elektrici-
tet i forsyningsomradel. TREFOR El-net A/S modtager og registrerer fejl. Ud fra en konkret

vurdering igangsaattes fejlretning.

Enhver drifisforstyrrelse tilstraebes rettet hurtigst muligt for at bibeholde en hej leveringssik-
karhed.

Hvis der opstar situationer, hvor der ikke kan opnas almindelig drift med normal bemanding,
iveerkseetles beredskab.

Der hari 2018 vasret 43 fejl i 10 kV nettet og ingen fejl | 60 kV nettet, som har haft betyd-
ning for siutkunden. Fejlene er udbedret ud fra gaeldende procedurer.

1 2017 blev der konstateret i alt 66 fejl | 10kV nettet og ingen fejl | 60 kV nettet.

TREFOR El-net A/S tilstraeber at opretholde en hej leveringssikkerhed, gennem vedlige-
holdelse og udbygning af nettet og sikre et godt og velfungerende beredskab.,
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TREFOR El-net A/S tilstraaber at optimere drift og udbygning under hensyntagen il den
heje leveringssikkerhed. Den store fokus pa omradet har betydet, at TREFOR El-net A/S
stadig er blandt de mest effektive selskaber i 2018.

Tariffer og vilkar

TREFOR El-net AJIS' tariffer, abonnementer og tilslutningsbidrag beregnes efter Dansk
Energis tarifmodel 2.0 og er anmeldt og godkendt af Forsyningstilsynet. Vilkar er anmeldt
til Forsyningstilsynet og godkendt. Dokumentationen fremgar af TREFOR El-nets hjemme-
side.

Kundekontakt

Risikoen for diskriminerende adfaerd er typisk til stede, hvor egne koncernselskaber Kan
favoriseres frem for eksterne, og hvor kommercielle koncernselskaber "brandes” i forbin-
delse med udsendelse af materiale, sa kunden foranlediges til at tro, at det er det kommer-
cielle selskab, som er leverander til kunden.

| forbindelse med vedtagelse af lov nr, 662 af 8.juni 2017 om selvstaandig identitet, blev det
besluttet at opdele kundeservice | 2017 fra efteraret.

TREDFOR El-net A/S har i 2018 egen kundeservice med eget telefonnummer, der er for-
skellig fra EWII.

Kundekontrakt vedrerende netdelen behandles direkte | TREFOR El-net A/S af medarbej-
dere, der er ansat | TREFOR El-net AJS.

TREFOR El-net A/S har egne telefonnumre, der er forskellig fra EWII for alle funktioner.
Dette er implemanteret | 2017 | forbindelse med overgang til nyt telefonsystem.

Udenfor normal abningstid modtager TREFOR Kontrolcenter opkald. Der er udarbejdet saer-
skilte instrukser for, hvordan medarbejdera skal agere overfor de enkelte typer af henven-
delser.

Instrukserne er beskrevet i retningslinjeme:

+ Handtering af kundehenvendelser for TREFOR El-net A/S geeldende for driftsover-
vagningen

» Handtering af kundehenvendelser for EWIl Energi A/S gaeldende for Driftsovervag-
ningen

Medarbejderne | TREFOR El-net A/S og i kontrolcentret bliver, pa afdelingsmeder gennem
aret, opdateret pa program for intern overvagning. Medarbejdere | TREFOR El-net A/S og
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kontrolcentret, skal gennemfore Dansk Energi E-leamingsprogram, som en obligatorisk del
af medarbejdermes labende uddannelse.

TREFOR El-net A/S vurderer labende de forskellige former for kundekontakt, der kan rela-
teres til netselskabet, hvor der kan opsta diskriminerende adfzerd

Selskabet har for nuvaerende identificeret falgende kontakter omkring malerne:

e Opsatning/plombering af maler
s Afbrydelser

s Manipulation med malere

» Udskiftning af malere

= Malereftersyn og tilsyn.

IT-system til afregning og handtering af kunder er struktureret med opdeling i seerskilt netdel
og en seerskilt handelsdel, med adgangsstyring gennem IT-rettigheder, sa der er adskillelse
melliem de to dele.

Rettighederne til systemerne godkendes af chefen ved opretielse af medarbejdeme i IT-
systememe.

Enkelte personer, der har administrative adgange til systemer, der gar pa tvaers i koncemen,
har underskrevet erklzringer om overholdelse af program for intem overvagning.

Krav om habilitet

TREFOR El-net A/S havde | 2018 140.685 lilsluttede kunder og er saledes omfattet af habi-
litetskravene | bekendtgerelsen. Ledelsen har kontrolleret eventuelle ledelsesmaessige
sammenfald og har vurderet, at dette ikke er tifazidet.

Kravet om ledelsesmaessig adskillelse er opfyldt,

Ledelsen og ledende medarbejdere | TREFOR El-net A/S og selskaber i tilknytning hertil
bestar af:

Selskab Bestyrelsa Direktion Ledenda

Medarbejdera

EWII Anders Skowdal Lars Bonderup Bjarn
Morten Hansen

Fer Badker Andersen
Per Miglsen

Lotte Vestergaard

Beant Jargensen

Carl Johan Sarensen
Ejvind Christensen
Henrik Maller Jargensen
| Jacob Bogh Mielsen

| | Kurt Dahi _ |
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| Per T. Mielsen
Pierre Legarth
Liirik Faarup Serensen
Allan Buch
Christian Holmgaard
Soeren Rahbech
EWII A/S Lars Bonderup Bjermn Claf Bjern Sphid John Johansson
Mina Egeskjold Bruun Susanne M, Jensen
Qlaf Blern Splid Besnadatte Sparrevohn
Tommy Serensen
Marianne Q. Iversen
Mira Egeskjold Bruun
TREFOR  Infrastruktur | Lars Bonderup Bjern Charles Mielsen Carsten Pedersen
ASS Cilaf Bjern Spliid Ida Josl
Charles Mielsen Miels Riis Lindholm
TREFOR El-net A/5 Allan Buch Charles Nielsen Per Sarensen
Jens Steffen Hay Peder-
SEn
Kurt Dahl
Uirik Faarup Sarensen
Morten Hansen
Jacob Bogh Nielsen

Der foretages labende vurdering af, om habilitetskravene er opfyldt. Dette sker i forbindelse
med ansaettelser, omrokeringer og sndringer i direktioner og bestyrelser | koncernens sel-
skaber.

| forbindelse med indfersel af krav om eget uafhaengighed hos den overvagningsansvarlige
har TREFOR El-net A/S fra 2012 udnaevnt elforsyningschef Per Serensen til overvagnings-

ansvarlig.

Elforsyningschef Per Serensen er ansat | TREFOR El-net A/S og har ikke andre hverv i
EWII koncernen.

Indgaelse af aftaler

Risikoen for diskriminerende adfaerd ligger i, at der handles med koncernforbundne selska-
ber pa vilkar, der ikke afspejler markedsvilkér, og at ydelser og omfang ikke defineres.

TREFOR El-net A/S har kortlagt og registreret alle aftaler.

Alle aftaler, indgaet med konceminterne selskaber og koncemeksterne, selskaber er ind-
gaet pa markedsvilkar.

Der er udarbejdet KS instrukser, der sikrer information og kvalitetssikring | forbindelse med
indgaelse af indkebsaftaler.
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TREFOR El-net A/S’ direktar er ansvarlig for, at der inddrages relevante afdelinger/personer
i titstreekkeligt omfang for at sikre kontinuitet og kvalitet | aftalerne samt at forretningsgange,
herunder skatteretlige krav, overholdes.

Felgende aftaler har vaeret i udbud i 2018:

- Energibesparelser

- Anlagskomponenter rammeaftale for Slukkespoler

- Renovering af 2 stk. 60/10 kV stationer — Nerremarken og Svineryggen
- Rammeaftale for levering af 10/0.4 kV transformere

Offentliggjort:

- Rammeaftale for vedligehold af grenne omrader og vintertjenester
- Udbud 3-arig rammeaftale for 18 stk. 60 kV afbrydere
- Renovering af tre 60 kV luftiedningsstraekninger, i alt 19 km

Ved indgaelse af aftaler vurderes indhold og pris ud fra et antal indikatorer for at vurdere
markedsmeessigheden.

Vaesentlige indikatorer, der indgér i vurderingen:

« Ydelsefunktionalitet
+ \olume/mange

»  Kontraktens lebetid
+ Garantier

= Nytteveerdien.

Interne aftaler er gennemgaet af ledelsen. Det er vurderet, om reglerne for transfer pricing
overholdes. Denne gennemgang har ikke givet anledning til bemazrkninger.

Aftalerne registreres og arkiveres, og der gives information til relevante parter og medarbej-
dere, som de pagaldende aftaler bererer, Alle aftaler arkiveres elektronisk, med sikring via
begraensning i brugeradgang, sa kun relevante personer har adgang til disse aftaler,

Der er indgaet skrifilig aftale med koncemnselskaber, der varetager opgaver for TREFOR El-
net A/S. Disse aftaler testes for markedsmeessighed.

Der er udarbejdet rammeaftale for keb af administrative ydelser, drifts- og anlagsydelser,
aftale om keb af nettab og energiradgivningsydelser, omkostningsfordeling ved samgrav-
ning, levering af ydelser til fiberkcmmunikation, ydelser ved opsatning af flemafleste ma-
lere og samarbejdsaftale om netovervagning og koblingsledelse.

Regnskabsmaessig adskillelse

Dekumensummer 1382631
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Risiko for diskriminerende adfaerd kan opsta ved, at der ikke er regnskabsmasssig adskil-
lelse mellem de enkelte selskabers aktiviteter, og at der ikke sker afregning pa markeds-
maessige vilkar for ydelser mellem selskaberne.

Der er identificeret felgende omrader med saerlig risiko:

s Administrationsbidrag til moderselskab

« Husleje til moderselskab
= Drifts- og anlaegsydelser kabt hos sesterselskabemne
« Sammenblanding af aktiviteter.

Program for intern overvagning pa dette omrade er vurderet i arets lab, og der har ikke
vaaret grundlag for at revurdere omradet, da der til stadighed er meget fokus pa, at der er

adskillelse melleam de enkelte aktiviteter.

Der er udarbejdet administrations- og huslejeaftaler mellem moderselskabet og samtlige
datterselskaber.

Der er regnskabsmaessig adskillelse mellem alle koncermnselskaber ved, at der er etableret
szerskilte bogferingskredse for hvert enkelt koncemselskab, hvilket sikrer mod sammen-
blanding af aktiviteterns.

Den regnskabsmaessige adskillelse er styret med saerskilte | T-rettigheder til de enkelte bog-
feringskredse, der sikrer adskillelsen.

Der er etableret rollebaserede IT-rettigheder, sa alle ansatte har en defineret rolle. Til rollen
er knyttet rettigheder til de systemer og drev, som er nedvendige for at udfere den pagasl-
dende rolles opgaver.

Der er ikke adgang pa tvaers mellem selskaber i koncernen, undtagen i enkelte situationer,
hvor dette er nedvendigt af hensyn til lesning af opgaver. Disse personer er informerat om
deres rolle, og kender program for inlern overvagning.

IT-rettigheder gennemgas lebende af koncemens IT-afdeling for kontrol af rettighedsniveau.
Koncemens eksterme revision foretager arligt IT-revision, heraf revision af rettigheder, tilste-
devasrelse af brugere pa systememne og fratraedelse/lukning af brugere. Revisionen har ikke
givet anledning til bemaarkninger.

Selskabsmaessig adskillelse

Elforsyningslovens § 47 stk. 1-4 kraever, at den bevillingspligtige aktivitet er udskilt | en saer-
skilt virksomhed.
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Risikoen kan vaere en sammenblanding af aktiviteter i forskellige koncemselskaber, som
ger det uklart for kunder og andre, hvor ansvaret for de enkelte aktiviteter er placeret og
dermed en potentiel mulighed for at diskriminere.

Koncemstrukturen er 2andret | 2017 som konsekvens af lov nr. 862 af 8. juni 2017. TREFOR
El-net A’S er udskilt som en del af TREFOR Infrastruktur A/S, der udover TREFOR El-net
A/S bestar af TREFOR Varme A/S, TREFOR Vand A/S, EWII Fibernet A/S og TREFOR
Teknik A/S.

TREFOR Varme A/S og TREFOR Vand A/S forestar distribution af henholdsvis varme og
vand i de respektive selskabers forsyningsomrader.

EWII Fibernet A/S ejer fiberinfrastrukturen og vedligeholder og udbygger fibermettet, men
har ikke kundekontakt. TREFOR Teknik A/S beskasftiger sig med vedligeholdelse og udbyg-
ning af infrastrukturen | TREFOR El-net A/S, TREFOR Varme A/S og TREFOR Vand A/S.

TREFOR Infrastruktur A/S varetager akliviteterne med kontrolcenter, malerdrift og valide-
ring.

TREFOR. Teknik A/S er serviceselskab for TREFOR El-net A/S, TREFOR Varme A/S og
TREFOR Vand A/S. Selskabet har ikke andre aktiviteter.

Der er i 2017 etableret sserskilt logo for biler og medarbejdere, der er beskaaftiget for TRE-
FOR, sa identiteten er adskilt fra koncernforbundne kommercielle selskaber.
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EWII

EWII er den ultimative ejer af de evrige koncernselskaber og er det selskab, hvor igennem
forbrugerindflydelse og bestyrelsesopgaver varetages.

EWII A/S

EWII A/S star for koncemadministrationen for hele EWII koncemen, som TREFOR El-net
AlS indgar i.

Funkiionerne omfatter koncerndirektion, skonomi, HR, finans, intern IT, ejendomsadmini-
stration, backoffice og kundeservice for EWII.

Bvrige koncernselskaber
Selskaber ejet af EWII A/S er kommercielle selskaber.
Kommunikation med elhandelsvirksomhed sker via datahubben

Kommunikationen med elhandlere sker i dag via datahubben.

Der er udarbejdet processer, der understatter markedsforskrifterne fra Energinet, sa kom-
munikationen sker i henhold til forskrifterne.

Processeme understetter kommunikationen med Datahub og understetter en raekke omra-
der, som oprettelse af nye malepunkter, 2endringer til eksisterende malepunkier, nettoafreg-
ning af VE, lukning og abning af darlige betalere, engrosafregning ift. den enkelte elhandels-
virksomhed samt indberelning af tariffer, gebyrer og abennementer.

Yderligere er samarbejdet mellem elnetselskabermne og elhandlere defineret | Standardafta-
len med tilherende servicevilkar, der er udarbejdet af Dansk Energi og anvendes bredt af
elnetselskabema.

1 2017 blev der etableret afdeling for malerdrift og validering for at styrke adskillelsen til de
kommercielle aktiviteter og for at udbygge omradet. Denne afdelings processer er videreud-
viklet | 2018, sa det sikres, at markedsforskrifter overholdes.

Forretningsmaessigt felsomme oplysninger

Forretningsmaessigt felsomme oplysninger er oplysninger, som TREFOR El-net A/S mod-
tager som en del af driflten, og som kan vaere forretningsmaessigt felsomme.

Dokumeninumme 1 352531
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TREFOR El-net A/S vurderer lebende omradet, og medarbejdere, der arbejder med denne
type af oplysninger, bliver minimum en gang om aret orienteret om regleme pa afdelings-
mader.

TREFOR El-net A/S har vurderet forretningsfalsomme oplysninger, og identificerede dem i
programmet som vaarende:

+ Forbrugsprofiler

« Aftagenummer

» Forbrugsdata

» Oplysninger om virksomheds produktionsforhold

» Oplysninger om elleveranderer og netkunder, f. eks betalingsmenstre, restancer,
markedsandele

« Personlige oplysninger

* Oplysninger omfattet af EU's persondataforordning.

Adgang til forretningsmaessige falsomme oplysninger er begraenset gennem IT-adgangs-
kontroller.

TREFOR El-net A/S har outsourcet en raskke funktioner til EWII A/S. En del af disse funkti-
oner handterer felsomme data for TREFOR El-net A/S.

Disse funktioner er underlagt kvalitetssikringsprogram 0g auditeres heri.

De vaasentligste funktioner, der er outsourcet 0g berert af det interne overvagningsprogram,
er felgende:

» Backoffice, udskrivning af engrosfaktura
» Inkasso, regnskab og budgettering
e« IT.

Forretningsmaessigt fordelagtige oplysnin ger

Forretningsmaessigt fordelagtige oplysninger er oplysninger som TREFOR El-net A/'S mod-
tager som en del af driften eller er i besiddelse af som netselskab, og som kan vaere forret-
ningsmaessigt fordelagtigt for andre virksomheder.

Der er ikke siden sidste drsberetning sket aand ringer i program for intern overvagning.

TREFOR El-net A/S har identificeret de oplysninger, som anses for at vasre forretningsmees-
sige fordelagtige. De vazsentligste oplysninger er;

« |angtidsplaner

* budgetter

* graveomrader under projektering

* oplysninger til brug for dimensionering

Dekumentnummar 1382631
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 forespergsel fra kunder i omradet til installationer,

Medarbejdere, der er beskeeftigede med forretningsmasssige folsomme oplysninger og for-
retningsmaessige fordelagtige oplysninger, er instrueret herom.

Det vurderes lgbende, hvilke oplysninger, der skal betragtes som forretningsmaessigt fol-
somme og fordelagtige oplysninger, og hvilke konsekvenser identifikation har for handterin-

gen af den pagaeldende oplysning.

Der er etableret begraensninger | adgangen til IT-systemerne, s andre koncemselskabers
personale ikke har adgang til oplysninger placeret i TREFOR El-net A/S.

Identitetsmaessig adskillelse fra virksomheder, som er vertikalt integreret
med netvirksomheden, herunder kommunikation

TREFOR El-net A'S er identitetsmassigt adskilt fra den del af koncemen, der driver kom-
mercielle aktiviteter, herunder elhandel og elproduktionsvirksomhed.

TREFOR El-nets navn og logo er godkendt af det tidligere Energitilsyn.

Medarbejdere og biler er udstyret med TREFOR El-net identitet. TREFOR El-net har egne
brevskabeloner, mailadresser med TREFOR El-net signatur og selvstandig og uafhangig
hjemmeside www.trefor dieinet.

TREFOR El-net har saerskilt kundeservice med egne unikke telefonnumre, der er forskellige
fra de kommercielle selskabers telefonnumre.

TREFOR El-net deler hovedkontar med EWII, men TREFOR El-nets ansatte er placeret i
saerskilt afsnit | hovedkontoret,

Kommunikation

Programmet skal sikre, at TREFOR El-net A/S | sin kommunikation og identitetsstrategier
ikke skaber uklarhed om virksomhedens saerskilte identitet.

Omradet har | 2018 fortsat stor fokus, idet der specielt pa skriftlige henvendelser til kunder,
er arbejdet med at sikre, at informationen er kiar, og at identiteten pa afsenderen fremgar

tydeligt.

| kommunikationsafdelingen er det navngivne personer, der beskaftiger sig med maleriale,
der vedrarer TREFOR El-net. Alt materiale skal forinden udsendelse/offentliggeralse god-
kendes af ledelsen i TREFOR El-net A/S.

Kommunikationen er i lighed med tidligere &r prioriteret, da kommunikationen i forbindelse
med kundekontakten, er en af de vaesentligste kilder til at skabe identitetsforvirring.

Dekumantmumme: 1382631
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Kommunikation indgar i alle omrader som program for intern overvagning daekker, hvorfor
punktet | stort omfang indgéar og behandies under disse omrader.

Identitetsgenkendelse af andre, der udferer opgaver for netvirksomheden

Medarbejdere i vertikalt forbundne selskaber med TREFOR El-net har ikke ID-kor for TRE-
FOR El-net, men alene for det selskab, de er ansat i.

TREFOR El-nets identitet og brevskabeloner anvendes ved udferelsen af opgaveme,

Leverandarer, som ikke er vertikal integrerede med TREFOR El-net anvender eget firmatej,
logo og egne biler.

Kontrol af program for intern overvagning

| &rets lob har de berarte afdelinger og TREFOR El-net A/S gennemfert intern undervisning
g orientering om programmet for intern overvagning og de udarbejdede KS instrukser.

TREFOR El-net A/S har ved meder, senest december 2018, blandt andet undervist i pro-
gram for intern overvgning og ikke diskriminerende adfaerd.

Marketing, kommunikation, driftsovervagning samt méler og validering har gennem 2018
lebende orienteret nye medarbejdere.

Program for intern overvagning indgar | TREFOR auditeringsprogram. Der er afholdt audi-
tering i program for intern overvagning i 2018.

Auditeringen foregik | TREFOR El-net A/S og i kontrolcentret, og involverede et antal af
medarbejdere og ledere. | forbindelse med auditeringen blev der fundet to mindre afvigelser.
Begge afvigelser var medarbejdere, der ikke havde gennemfert E-learningkursus. Der er
fulgt op pa dette | 2019 og der er korrigeret for dette.

Auditeringen i kontrolcentret beted at der er indfart systematisk proces for opsamling af fejl
og af medarbejdernes tvivisspargsmal i forbindelse med handtering af kundehenvendelser

| driftsovervagningen.

Siden arsberetningen for 2017, har der varet felgende sager omhand-
lende intern overvagning:

Forsyningstilsynet har i brev af 10. juli 2018 anmodet om oplysninger smhandlende szerskilt
identitet | kommunikation og ved koncerninterne serviceaftaler, Der er fremsendt svar den

18. september 2018,
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Der er ikke modtaget svar fra Forsyningstilsynet pa de oplysninger, som selskabet har af-
leveret.,

Forsyningstilsynet har rettet henvendelse om keb af nettab for 2016 og 2017 den 12. juli
2018. Det efterspurgte materiale er fremsendt til Forsyningstilsynet, senest 28. februar
2019. Der er ikke modtaget svar pa dette.

Der har veeret henvendelse om administration af energibesparelser for 2016. sagen er luk-
ket med brev om at reglerne for saerskilt opgerelse af energibesparelser skal overholdes,
hvilket ogsa sker.

Der har vaeret henvendelse fra en elhandler omhandlende &bning for en installation uden-
for abningstid. Elhandleren har faet besked om abningstidemne, og sagen blev dermed luk-
ket.

En elhandler har klaget over manglende abning af en installation. Elhandleren havde frem-
sendt forkert anmodning. Da korrekt anmodning blev fremsendt, blev installationen &bnet
inden for normal tid.

Der har en henvendelse fra elhandler, hvor der er rettet henvendelse direkte til TREFOR
El-net uden om datahubben. Det er meddelt elhandleren at henvendelser skal ske gennem
datahub.

Godkendelse

Det er TREFOR El-net A/S’ opfattelse, at virksomheden opfylder kravene om ikke diskrimi-
nerende adfserd, j@evnfer bekendigerelse nr. 933 af 27. juni 2018,

Kolding, den 31. maj 2019 / _

Charles Niglsen Per Sarensen
Direkter Overvagningsansvarlig
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